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Wymagania wstepne

Student powinien posiadaé podstawowg wiedze z zakresu podstaw przetwarzania sygnatow, elektroniki,
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jezyku opisu sprzetu VHDL oraz VHDL-AMS, podstaw programowania. Powinien posiada¢ umiejetnos$é
rozwigzywania podstawowych problemoéw z zakresu projektowania i analizowana uktadéw cyfrowych
oraz analogowych. Student powinien posiada¢ umiejetnosci szukania potrzebnych informacji we
wskazanych Zrdédtach. Student powinien wykazywac umiejetnosci wyciggania wnioskdéw oraz
ksztattowania oceny prezentowanych rozwigzahn. Dodatkowo student powinien rowniez rozumieé
konieczno$¢ poszerzania swoich kompetencji oraz powinien by¢ gotowy do wspotpracy w ramach
zespotu. Ponadto w zakresie kompetencji spotecznych student musi prezentowaé takie postawy jak
uczciwo$é, odpowiedzialnosé, wytrwatosé, ciekawosé poznawcza, kreatywnosé, kultura osobista,
szacunek dla innych ludzi.

Cel przedmiotu
1. Zaznajomienie studentéw z podstawowymi zagadnieniami kryptografii i bezpieczenstwa sprzetowego
w inzynierii komputerowe;j.

2. Przekazanie studentom podstawowej wiedzy w zakresie struktury wybranych uktadéw
kryptograficznych.

3. Rozwijanie umiejetnosci tworzenia i adaptacji w warstwie sprzetowej systeméw wbudowanych
wybranych modutéw kryptograficznych

4. Rozwijanie u studentdw umiejetnosci doboru optymalnej platformy sprzetowej oraz IPCoréw.

5. Ksztattowanie u studentéw umiejetnosci pracy zespotowej poprzez realizacje elementéw projektu i
potaczenie ich w catosé.

Przedmiotowe efekty uczenia sie

Wiedza

ma zaawansowang wiedze szczegbétowgq z zakresu projektowania systemow informatycznych, systemow
wbudowanych, uktadoéw elektronicznych; ma zaawansowang i szczegdtowa wiedze o procesach z
pogranicza informatyki i elektroniki zachodzacych w cyklu zycia wbudowanych systemow
bezpieczenstwa i kryptografii; zna zaawansowane metody i techniki stosowane w projektowaniu i
weryfikacji sprzetowych systemow bezpieczenstwa; ma wiedze nt. kodeksow etycznych zwigzanych z
pracg naukowo-badawczg w zakresie bezpieczenstwa sprzetowego w inzynierii komputerowe;.

Umiejetnosci

potrafi interdyscyplinarnie taczy¢ wybrane zagadnienia z elektroniki, fizyki z wiedza z r6znych obszaréw
informatyk; potrafi oceni¢ przydatnos$é¢ nowych metod w projektowaniu sprzetowych systeméw
bezpieczenstwa oraz wykorzysta¢ najnowsze metod do ich testowania; potrafi dostrzec ograniczenia
metod i narzedzi stosowanych w projektowaniu sprzetowych systeméw kryptograficznych w kontekscie
bezpieczenstwa sprzetowego; potrafi stosujgc nowe metody rozwigzac ztozone problemy z zakresu
wykrywania zagrozen w kryptografii sprzetowej i sprzetowym bezpieczenstwie danych.

Kompetencje spoteczne
rozumie, ze w informatyce, a w szczegdlnosci w projektowaniu sprzetowych systemow
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kryptograficznych wiedza i umiejetnosci szybko stajg sie przestarzate; rozumie znaczenie wykorzystania
najnowszych osiggnie¢ informatycznych w rozwigzywaniu probleméw badawczych nad poprawa
bezpieczehstwa sprzetowego.

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujacy sposob:
Ocena formujaca:

- w zakresie wyktadéw: na podstawie odpowiedzi na pytania dotyczace materiatu oméwionego na
poprzednich wyktadach,

- w zakresie projektow / ¢wiczen: na podstawie oceny biezacego postepu realizacji zadan oraz koncowe;j
oceny projektu,

Ocena podsumowujaca:

- w zakresie wyktadéw weryfikowanie zatozonych efektéw ksztatcenia realizowane jest przez
przeprowadzenie egzaminu pisemnego lub ustnego

- w zakresie projektéw/laboratoriéw weryfikowanie zatozonych efektéw ksztatcenia realizowane jest
przez ocene z postepu realizacji zadnia projektowego, ocenianie ciggte, premiowanie przyrostu
umiejetnosci postugiwania sie poznanymi zasadami i metodami, ocena poziomu zaawansowania
realizacji projektu. Ocena przygotowanej dokumentacji/raportu.

Uzyskiwanie punktéw dodatkowych za aktywno$¢ podczas zaje¢, a szczegdlnie za:
- oméwienia dodatkowych aspektéw zagadnienia,
- efektywnos$é zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

- umiejetnos¢ wspodtpracy w ramach zespotu praktycznie realizujgcego zadanie szczegétowe w
laboratorium,

- uwagi zwigzane z udoskonaleniem materiatow dydaktycznych.
Tresci programowe
W zakresie wyktadéw omawiane zostang nastepujace zagadnienia:

- generatory losowe TRBG, PRBG, CSPRBG i ich zastosowania bezpieczehstwie sprzetowym systemow
wbudowanych oraz inzynierii komputerowej

- wybrane algorytmy kryptograficzne
- tryby szyfrowania

- proces projektowania systemu kryptograficznego, wymogi bezpieczenstwa, narzedzia weryfikacyjne,
alternatywne metody kryptograficzne na przyktadzie kryptografii chaotyczne;j



POLITECHNIKA POZNANSKA

EUROPEJSKI SYSTEM TRANSFERU I AKUMULACII PUNKTOW (ECTS)
pl. M. Skfodowskiej-Curie 5, 60-965 Poznan

- PUF w mikroelektronice
- bezpieczenstwo sprzetowe PCB, ataki sprzetowe dokonywane na poziomie PCB
- Trojany sprzetowe

- kierunki rozwoju wspbfczesnej kryptografii (kwantowe generatory losowe)

Zajecia projektowe obejmuija realizacje projektéw zwigzanych:

- praktyczng implementacjg wybranych modutéw sprzetowych, programowo-sprzetowych,
programowych.

Metody dydaktyczne

wyktad: prezentacja multimedialna, wyktad tradycyjny,

zajecia projektowe: realizacja projektu zgodnie z wytycznymi, dyskusja, praca w zespole
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 100 4
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 45 2
Praca witasna studenta (studia literaturowe, przygotowanie do 55 2
kolokwiéw/egzaminu, wykonanie projektu)*

1 niepotrzebne skresli¢ lub dopisacé inne czynnosci



